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1 序
客户总是问这么两个问题：如何有效管理我们的内网运维？如何有效避免运维安全事故？“如何有效管理我们的内网运维”是管理问题，“如何有效避免安全责任事故”是技术问题。如何有效的协调技术和管理问题从而提高运维安全和效率就成了我们必须要解决的问题。
1.1 如何有效管理内网运维？ 
首先，我们内网的运维人员是谁？（企业内聘的维护人员？厂商的驻场人员？第三方的代维人员？）。这些运维人员在内网中的安全级别、管理权限各不相同，如何有效的加以区分？ 
其次，我们管理的内网设备都包括什么？（服务器？交换设备？安全中间件？数据库？防火墙？）。这些设备都采用什么操作系统？使用什么通信协议？使用那些连接工具进行访问？

按照等级保护的基本要求，为了避免单一管理员权限过高，需要把运维管理的权限划分为三部分，也就是运维管理“三员”（系统管理员、安全保密管理员、安全审计员）。三员之间彼此独立，相互监视，相互制约。如何有效划分运维三员？
明确了以上几点，那么内网管理问题其实可以归结为如下内容：
1、明确管理人员真实身份。
2、内网资源的注册和注销
3、自然人与内网资源的授权关系管理。
4、运维“三员”权限划分和如何有效实现三员独立。
1.2 如何有效避免安全责任事故？
内网中常见的运维责任事故包括核心业务数据泄露、误操作导致核心业务中断，断网。恶意攻击，植入木马等等。
解决上述问题的关键在于如何实现有效的运维审计。
1、如何将审计记录精确定位到自然人而不是系统账号，从而有效的实现抗抵赖。
2、如何统一审计日志格式。
3、提供方便的可查询的审计记录。
4、审计具有有效的时间戳。
5、审计不可更改或删除。
6、审计日志应全程完整记录运维用户的运维操作。
1.3 我们的思路
我们的最初的想法很简单，那就是在运维人员和目标设备之间架设一台管理设备。使用类似于网页代理的方式代理用户的运维协议。运维人员必须通过堡垒主机登录目标资源。这样我们就可以对用户的真实身份进行统一管理。同时可以管理目标资源到用户的权限映射（也就是授权管理）。最后，由于运维人员的完整运维流都是由堡垒主机代理的，所以堡垒主机可以通过视频录像的方式完整的记录用户运维行为的全过程，可以在一定程度上实现访问控制。
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2 运维变革——集中管理刻不容缓
2.1 管理现状
目前信息化运维管理有以下三个特点：
· 关键的核心业务都部署于Unix和Windows服务器上。
· 应用的复杂度决定了多种角色交叉管理。
· 运行维护人员更多的依赖Telnet、SSH、FTP、RDP等进行远程管理。
基于这些现状，在运维管理中存在以下突出问题：
2.1.1 帐号管理方面存在的安全隐患
2.1.1.1 IT运维外包

IT 运维外包带来了一定效率的提高，但企业无法直接有效管理外包人员，无法对外包人员的操作行为做到有效的控制和监管，甚至无法确保外包人员不会破坏或窃取企业设备、数据。
目前，越来越多的企业选择将非核心业务外包给设备商或代维公司，在享受便利的同时，由于代维人员流动性大、对操作行为缺少监控带来的风险日益凸显。
2.1.1.2 设备口令管理
为了保证密码的安全性，安全管理员制定了严格的密码策略，比如密码要定期修改，密码要保证足够的长度和复杂度等，但是由于管理的机器数量和帐号数量太多，往往导致密码策略的实施流于形式。或者多台设备设置相同的密码，或者干脆把所有密码以明文的形式记录在某个文档中，这都给密码的安全性带来了威胁。
2.1.2 授权管理风险
2.1.2.1 人为管理运维权限存在风险

2.1.2.2 缺乏细粒度访问级授权
大多数企事业单位的IT运维均采用设备、操作系统自身的授权系统，授权功能分散在各设备和系统中。管理人员的权限大多是粗放式的管理，缺少统一的运维操作授权策略，授权粒度粗，无法基于最小权限分配原则管理用户权限。因此，出现运维人员权限过大、内部操作权限滥用等诸多问题，如果不及时解决，信息系统的安全性难以充分保证。
2.1.3 认证管理漏洞
2.1.3.1 运维人员需要记忆大量从帐号、口令

IT系统中通常部署了大量的网络设备、主机系统和应用系统，分别属于不同的部门和不同的业务系统，各应用系统都有一套独立的帐号体系，运维人员需要记忆权限范围内的所有设备、系统的系统帐号、口令，容易造成：口令强度不足、口令单一、输错口令等。
2.1.3.2 设备认证手段单一

目前大多数的终端登录、业务应用登录都实现了强身份认证，如usb-key、CA证书、动态口令等，而对服务器的运维管理往往缺少强认证的手段，是由于某些网络设备、系统不支持强认证系统的改造，或改造承办较高。
2.1.4 审计管理方面

2.1.4.1 海量日志分散且格式不一
各系统独立运行、维护和管理，所以各系统的审计也是相互独立的。 各系统的日志格式、内容不一致，对日志信息的提取大多要依靠管理员的技术水平来决定。
2.1.4.2 基于源IP的审计无法定位到自然人

大多数的安全审计产品，只能审计到时间、源IP、系统帐号名称等信息，但不能标识出具体是哪个自然人访问了服务器，导致发生安全事件后，无法准确定位责任人。
2.1.4.3 镜像类审计产品对加密及图形协议束手无策

常见的网络审计产品，采用的是镜像抓包的方式进行分析审计，但是对SSH、RDP等加密协议的运维协议无法做到内容解析，无法有效的解决运维人员操作审计的问题。
2.1.4.4 缺乏有效的运维监控手段
目前现有的主机审计、网络审计产品仅仅只能实现事后的审计作用，但是对运维人员的操作内容无法做到实时监控、没有访问控制策略进行实时控制。
2.2 相关政策和法规导向
萨班斯.奥克斯利法案（Sarbanes-Oxley）
财政部、审计署、证监会、银监会、保监会联合颁布的《企业内部控制基本规范》
公安部等四部委《信息系统安全等级保护基本要求》
国家保密局颁布的《涉密信息系统的分级保护基本要求》 
3 大势所趋——运维审计势在必行
目前用户对IT系统的依赖程度也越来越高，各类业务系统也变得日益复杂。就一个信息化程度很高网络信息系统而言，其针对传统的信息安全问题防护，已经比较完善，其最大的威胁和破坏来自用户内部。据调查，8.5%的安全问题导致网络数据破坏，11%的安全问题导致数据失密，23%的病毒程序感染问题导致系统短暂故障，而从恶意攻击的特点来看，70%的攻击来自组织内部。
在所有内部隐患中，一种由IT系统“权贵”人员及其操作引出的非传统的安全隐患日益凸显，是所有安全事件中最主要的安全威胁。所谓IT系统“权贵”人员，即拥有用户内网各种IT系统软硬件设备管理权限的人员，这些人员可能包括：系统管理员、系统运维人员、系统应用高权限用户、第三方厂商的维护人员以及其他临时高权限人员等。这些人员本身所拥有的高权限账号和其在操作过程中的各种动作，都带来日益明显的安全隐患。
近年来，国家对于政府机构及大型支撑企业的运维安全管理越来越重视，公安部颁发的 《信息系统等级保护基本要求》、保密局颁发的《涉密信息系统的分级保护基本要求》中都对运维审计和访问控制做了严格要求。
随着信息化的发展，企事业单位IT系统不断发展，网络规模迅速扩大，设备数量激增，建设重点逐步从网络平台转向深化应用、提升效益为特征的运维阶段；IT系统运维与安全管理正逐渐走向融合。面对日趋复杂的IT系统，不同背景的运维人员已经给用户信息系统安全运行带来较大的潜在风险，因此，内网信息系统安全治理在加大网络边界防护、数据通信安全、防病毒等基础上，不能忽略网络后台运维安全治理和对于系统操作人员的审计监控方面的管理，而堡垒主机作为内网安全治理的一种有效技术手段应运而生。
4 应运而生——堡垒主机功能概述
4.1 产品功能
运维和审计管理平台，将运维人员离散维护主机及网络设备的行为统一到该平台进行，加强对系统安全以及运维的控制力。一方面通过集中运维，减少因离散操作导致的失误，提高工作效率，如新的安全策略在主机上的统一应用等；另一方面通过对所有用户在主机上的操作行为进行监控与记录，实时了解用户的操作行为，发现风险及时中止用户的操作，并记录下用户所有的操作行为，便于进行事后的审查与取证。
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4.1.1 账号管理
帐号管理包含对所有服务器、网络设备帐号以及所有使用堡垒主机自然人的账号实行集中管理。账号的集中管理是集中授权、认证和审计的基础。集中帐号管理可以完成对帐号整个生命周期的监控和管理，而且降低了设备管理员管理大量用户帐号的难度和工作量。同时，通过统一的管理还能够发现帐号中存在的安全隐患，并且制定统一的、标准的用户帐号安全策略。
通过建立集中帐号管理，可实现帐号与实际自然人相关联。通过这种关联，可实现多级的用户管理和细粒度的用户授权。而且，还可以实现针对自然人的实名行为审计，真正满足审计的需要。
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4.1.1.1 主账号管理
使用堡垒主机系统的用户与真实人员是唯一对应的，普通用户即为主账号。主账号管理将实现对用户的集中管理及用户的集中授权管理。主账号管理功能包括主账号的创建，主账号基本信息维护，主账号资源角色授权（主账号资源访问授权），主账号的锁定，主账号删除等。除此之外，还可以通过角色划分功能，区分人员类别，比如一线、二线，岗位不同，中心员工或外包人员等。
4.1.1.2 从账号管理
资源管理与主账号管理同样是系统的核心部分。资源管理主要负责管理不同类型的资源，其中包括不同类型主机系统，网络设备，安全设备等。这些不同类型的资源组成了整个内控堡垒主机系统的访问对象，也是保护对象。
资源管理主要包含两个大模块：资源管理和资源从账号管理。资源管理主要是对不同类型的资源进行划分。从账号管理则依附于不同的资源。访问资源就是访问资源的从账号，这里也是管理员操作和运维人员操作的核心部分。
4.1.1.3 从账号口令变更
依照等级保护和分级保护的基本要求，对于内网设备的口令需要定时按照一定的复杂程度进行变更，堡垒主机提供自动定时批量修改从账号口令的功能。用户可自定义口令变更时间、周期、复杂程度等内容。极大的减轻了运维人员的工作压力。
4.1.2 授权管理
LanSecS（堡垒主机）内控管理平台通过灵活的授权管理和细粒度的访问控制管理可以对用户对各种资源的访问进行控制和审计。
4.1.2.1 灵活的授权管理
LanSecS（堡垒主机）内控管理平台提供统一的界面，对用户、角色与行为、资源进行关联授权，以达到对权限的细粒度分配，最大限度保护IT资源的安全。
在集中授权里强调的“集中”是逻辑上的集中，而不是物理上的集中。即在各网络设备、主机系统、安全设备中可能还拥有各自的权限管理功能，管理员也由各自的归口管理部门委派，但是这些管理员从统一的授权系统进去以后，可以对各自的管理对象进行授权，而不需要进入每一个被管理对象才能授权。
4.1.2.2 细粒度的访问控制管理
LanSecS（堡垒主机）内控管理平台能够提供细粒度的访问控制管理。细粒度的命令策略是命令的集合，提供基于黑白名单的命令清单配置，该命令策略可分配给运维自然人或后台设备，另外也可提供基于访问时间、访问地点、资源、系统帐号、操作命令、自定义命令的强访问控制。通过对访问内容的监控和记录、对危险命令的过滤，实现内部访问的安全运作。
访问控制策略是保护系统安全性的重要环节，制定良好的访问控制策略能够有效提高系统的安全性。 
4.1.3 认证管理
4.1.3.1 认证方式多样性
LanSecS（堡垒主机）内控管理平台为用户提供统一的认证接口。采用统一的认证接口不但便于对用户认证的管理，而且能够采用更加安全的认证模式，提高认证的安全性和可靠性。
LanSecS（堡垒主机）内控管理平台自身是经过加固的可防御进攻的安全设备，支持静态口令、动态口令、 USB-KEY、数字证书、动态令牌、生物特征等多种组合认证方式，并且传输过程加密。
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4.1.3.2 单点登录（SS0）
LanSecS（堡垒主机）内控管理平台提供了基于B/S的单点登录，在整个IT系统中具有多帐号的用户提供了方便快捷的访问途径，运维人员通过一次登录堡垒主机，就可以访问被授权的多个设备资源，无需再次手动输入设备账号和密码信息，而且访问不同系统不用重复登录，提高了运维的效率，改善用户体验。同时，集中的单点登录便于全系统采用强认证，从而提高了用户认证环节的安全性。
LanSecS（堡垒主机）内控管理平台基于人性化设计，不改变用户原有运维习惯，支持原有运维工具。
4.1.4 访问控制
4.1.4.1 实时监控与阻断
LanSecS（堡垒主机）内控管理平台能够实现对运维人员在线操作的实时监控功能，审计员可以以图像方式实时的监视运维人员的运维操作，如果发现运维人员存在不合规的操作，审计员有权限实现对当前会话的实时阻断。
4.1.4.2 访问控制策略
LanSecS（堡垒主机）内控管理平台能够制定基于黑白名单的访问控制策略，用以限制用户访问目标设备的访问命令，该策略支持正则表达式。
4.1.5 审计管理
4.1.5.1 详尽的操作审计
LanSecS（堡垒主机）内控管理平台提供详尽的操作审计功能，主要审计操作人员的帐号使用（登录、资源访问）情况、资源使用情况等。在各服务器主机、网络设备的访问日志记录都采用统一的帐号、资源进行标识后，操作审计能更好地对帐号的完整使用过程进行追踪审计。由于堡垒主机采用单点登录（SSO）方式，自然人与堡垒账号实现一一对应，审计员可以轻松的将系统操作与自然人相对应，解决了以往运维环境中仅追查到设备账号层面的问题，方便了安全事故的定责工作。
LanSecS（堡垒主机）内控管理平台提供命令审计、内容审计和录像审计。对不同设备、不同访问方式都有详尽的操作审计，真实、直观的重现操作人员的操作过程。系统支持操作协议：Telnet、FTP、SFTP、SSH、SSH2、RDP、X windows、VNC等。
LanSecS（堡垒主机）内控管理平台通过系统自身的用户认证系统、用户授权系统，以及访问控制等详细记录整个会话过程中用户的全部行为，还可以将审计日志传送给第三方。
4.1.5.2 完备的审计报表
LanSecS（堡垒主机）内控管理平台提供完备的审计报表。堡垒主机管理员可以按照用户定义条件，以及系统自定义的报表模板制定综合报表；系统可按照访问者、被保护对象、行为方式、操作内容等自动生成统计报表，并能按照用户的要求添加、修改报表数量、格式及内容，以满足审计的要求。
4.1.5.3 内部审计
LanSecS（堡垒主机）内控管理平台提供完备的内部审计记录，可完整记录堡垒主机管理员的管理行为，如主/从账号管理、策略修改、登入、登出等内容。

4.2 产品特点
4.2.1 完善的加密措施
LanSecS（堡垒主机）内控管理平台对访问会话代理全程提供通信加密防护。堡垒主机业务数据及审计录像文件均密文本地。
4.2.2 运维登陆一次性会话号机制防重放
LanSecS（堡垒主机）内控管理平台运维登陆到目标服务器时，采用一次性会话号机制。该机制会话号只能使用一次，防止不法人员通过重放攻击方式访问堡垒主机。
4.2.3 口令信封
LanSecS（堡垒主机）内控管理平台提供口令信封打印功能，用户可定期通过口令信封对主/从账号信息打印纸质存档。
4.2.4 内置证书发放中心，不依赖第三方CA实现证书认证
LanSecS（堡垒主机）内控管理平台内置证书发放系统，支持软/硬证书的发放，可和静态口令组成双因素认证方式，满足相关政策要求，节约企业成本。
4.2.5 流程审批
4.2.5.1 双人共管
LanSecS（堡垒主机）内控管理平台支持以双人共管的方式对资源进行保护。即其中一人想要对资源进行访问的时候，需要另外一人批准通过后方能进行访问。
4.2.5.2 主副岗管理
LanSecS（堡垒主机）内控管理平台可以通过主副岗的方式对资源进行保护。即想要对资源进行访问的时候，均需主岗进行审批，批准后方能进行访问。
4.2.5.3 命令审批
LanSecS（堡垒主机）内控管理平台支持通过命令审批的方式对资源进行保护。即当在控制名单内的命令被请求执行时，需要进行多层次审批，只有所有审批均通过后，该命令才可以被执行，否则命令请求将被阻断。
4.2.6 高可用性
LanSecS（堡垒主机）内控管理平台提供主/备模式双机热备部署，主备机切换时长小于3秒。
4.3 产品部署
LanSecS（堡垒主机）内控管理平台采用典型的旁路部署，不改变网络拓扑，部署简单方便，实现灵活接入。通过设置防火墙端口控制策略或交换机ACL访问策略，防止用户绕过堡垒主机直接访问目标设备。
LanSecS（堡垒主机）内控管理平台典型部署示意图：[image: image5.jpg]ITiZ 4N Bt




5 客户收益
5.1 实现集中帐号管理，降低管理费用
5.1.1 实现对用户帐号的统一管理和维护
在实现集中帐号管理前，每一个新上线应用系统均需要建立一套新的用户帐号管理系统，并且分别由各自的管理员负责维护和管理。这种相对独立的帐号管理系统不仅建设前期投入成本较高，而且后期管理维护成本也会成倍增加。而通过堡垒主机的集中帐号管理，可实现对IT系统所需的帐号基础信息（包括用户身份信息、机构部门信息、其他公司相关信息，以及生命周期信息等）进行标准化的管理，能够为各IT系统提供基础的用户信息源。通过统一用户信息维护入口，保证各系统的用户帐号信息的唯一性和同步更新。
5.1.2 解决用户帐号共享问题
主机、数据库、网络设备中存在大量的共享帐号，当发生安全事故时，难于确定帐号的实际使用者，通过部署LanSecS（堡垒主机）内控管理平台系统，可以解决共享帐号问题。
5.1.3 解决帐号锁定问题
用户登录失败五次，应对帐号进行锁定。网络设备、主机、应用系统等大都不支持帐号锁定功能。通过部署LanSecS（堡垒主机）内控管理平台系统，可以实现用户帐号锁定、一键删除等功能。
5.2 实现集中身份认证和访问控制，避免冒名访问，提高访问安全性
5.2.1 提供集中身份认证服务
实现用户访问IT系统的认证入口集中化和统一化，并实现高强度的认证方式，使整个IT系统的登录和认证行为可控制及可管理，从而提升业务连续性和系统安全性。
5.2.2 实现用户密码管理，满足相关政策内控管理的要求
多数企业对主机、网络设备、数据库的访问都是基于“用户名+静态密码”访问，密码长期不更换，密码重复尝试的次数也没有限制，这些都不能满足内控管理的需求。仅通过制度要求用户在密码更换、密码设定等方面满足相关要求，无法在具体执行过程中对用户进行有效监督和检查。LanSecS（堡垒主机）内控管理平台系统通过建设集中的认证系统，并结合集中帐号管理的相关功能，实现用户密码管理，密码自动变更，提高系统认证的安全性。

5.2.3 实现对用户的统一接入访问控制功能
部署堡垒主机前，维护人员接入IT系统进行维护操作具有接入方式多样、接入点分散的特点。而维护人员中很多是代维人员，这些代维人员来自于各集成商或设备供应商，人员参差不齐，流动性大。由于维护人员对系统拥有过大权限，缺乏对其进行访问控制和行为审计的手段，存在极大的安全隐患。LanSecS（堡垒主机）内控管理平台系统统一维护人员访问系统和设备的入口，提供访问控制功能，有效的解决运维人员的操作问题，降低相关IT系统的安全风险。
5.3 实现集中授权管理，简化授权流程，减轻管理压力
5.3.1 实现统一的授权管理
各应用系统分别管理所属的资源，并为本系统的用户分配权限，若没有集中统一的资源授权管理平台，授权管理任务随着用户数量及应用系统数量的增加越来越重，系统的安全性也无法得到充分保证。LanSecS（堡垒主机）内控管理平台系统实现统一的授权管理，对所有被管应用系统的授权信息进行标准化的管理，减轻管理员的管理工作，提升系统安全性。
5.3.2 授权流程化管理
通过LanSecS（堡垒主机）内控管理平台系统，管理层可容易地对用户权限进行审查，并确保用户的权限中不能有不兼容职责，用户只能拥有与身份相符的权限，授权也有相应的工作流审批。
5.4 实现单点登录，规范操作过程，简化操作流程
5.4.1 单点登录
LanSecS（堡垒主机）内控管理平台提供了基于B/S的单点登录系统，用户通过一次登录系统后，就可以无需认证的访问包括被授权的多种基于B/S和C/S的应用系统。单点登录为具有多帐号的用户提供了方便快捷的访问途经，使用户无需记忆多种登录用户ID和口令。它通过向用户和客户提供对其个性化资源的快捷访问来提高生产效率。同时，单点登录可以实现与用户授权管理的无缝连接，这样可以通过对用户、角色、行为和资源的授权，增加对资源的保护，和对用户行为的监控及审计。
5.4.2 规范操作流程
规范操作人员和第三方代维厂商的操作行为。通过LanSecS（堡垒主机）内控管理平台系统的部署，所有系统管理人员，第三方系统维护人员，都必须通过LanSecS（堡垒主机）内控管理平台系统来实施网络管理和服务器维护。对所有操作行为做到可控制、可审计、可追踪。审计人员定期对维护人员的操作进行审计，以提高维护人员的操作规范性。
LanSecS（堡垒主机）内控管理平台系统规范了运维操作的工作流程，将管理员从繁琐的密码管理工作中解放出来，投入到其他工作上，对第三方代维厂商的维护操作也不再需要专门陪同，从而有效提高了运维管理效率。
5.5 实现实名运维审计，满足安全规范要求
5.5.1 实现集中的日志审计功能
各应用系统相互独立的日志审计，无法进行综合日志分析，很难通过日志审计发现异常或违规行为。LanSecS（堡垒主机）内控管理平台系统提供集中的日志审计，能关联用户的操作行为，对非法登录和非法操作快速发现、分析、定位和响应，为安全审计和追踪提供依据。
5.5.2 辅助审查
通过集中的日志审计，可以收集用户访问网络设备、主机、数据库的操作日志记录，并对日志记录需要定期进行审查，满足内部控制规范中关于日志审计的需求，真正实现关联到自然人的日志审计。
6 附录：
6.1 部分案例
6.1.1 政府行业
中华人民共和国国家发展和改革委员会
中华人民共和国公安部
中华人民共和国外交部
中华人民共和国文化部
中华人民共和国交通部
中华人民共和国税务总局
中华人民共和国教育部
中国人民共和国工业和信息化部
中华人民共和国统计局
中华人民共和国工商总局
中华人民共和国食品药品监督管理总局
中华人民共和国质量监督检验检疫总局
中华人民共和国外汇管理局
中国人民共和国文物局
中国人民共和国人口与发展研究中心
中国人民共和国公安部第一研究所
中国人民共和国专利局复审委
中国人民共和国海洋信息中心
中国人民共和国测绘地理信息局
北京市安全生产监督管理局
北京市经济和信息化委员会
北京市司法局
北京市统计局
北京市通州区财政局
上海市奉贤区政府
上海市金山区信息委
上海市卢湾区科委
上海市卢湾区财政局
上海市金山财政局
上海市奉贤区信息中心
上海市松江区科学技术委员会
上海市金山区卫生局
上海市信访办
上海市金山区科学技术委员会
浙江省行政首脑机关信息中心
浙江省杭州市卫生局
浙江省奉化市卫生局
浙江省余杭区卫生局
浙江省台州市路政区财政局
江苏省镇江市组织部
江苏省吴江市政府
陕西省档案局信息处
陕西省安康市民政局
陕西省铜川电子政务管理中心
新疆乌鲁木齐市电子政务外网
新疆建设兵团文化局
山西省劳动保障局信息中心
山西省人力资源和社会保障信息中心
广东省深圳市福田区人民法院
广东省出入境检验检疫局
河南省电子政务外网
吉林省水利厅
福建省国土安全局
辽宁省档案馆
甘肃省地税局
吉林省统计局
黑龙江省绥化市财政局
湖南统计局
6.1.2 大型企业
中国交通建设集团有限公司
秦山核电站
承德钢铁集团有限公司
中国中煤能源集团有限公司
河南省电力公司
河南省许昌市供电公司
赤峰电业局科技部
中国长城工业总公司
紫光通和技术有限公司
贵州省乌江水电开发有限责任公司
上海卡友信息服务有限公司
广州中船黄埔造船有限公司
镇江中船设备有限公司
山河智能装备股份有限公司
山西省大同市同煤集团
中国石化集团上海工程有限公司
中油国际（土库曼斯坦）公司
华能集团
海航物流有限公司
大连口岸物流科技有限公司
北京中质信维科技有限公司
青牛软件
广州中科诺泰技术有限公司
延安炼油厂
辽宁省烟草公司沈阳市公司
北京中交兴路信息科技有限公司
济宁烟草有限公司
五合国际建设设计集团
中铁物总电子商务技术有限公司
中国石油天然气勘探开发公司
江西省电力公司柘林水电厂
6.1.3 金融保险
北京市经济信息中心
中国人民健康保险股份有限公司
中国人民银行营业管理部
保定市商业银行
鄂尔多斯市村镇商业银行
邢台市商业银行
河北银行
葫芦岛银行
华泰保险
鄂尔多斯村镇银行
铁岭银行股份有限公司
哈密商业银行股份有限公司
本溪市商业银行
洛阳市农村信用社
6.1.4 教育研究机构
教育部考试中心
中国科学与技术研究院
中央司法警官学校
北京航空航天大学
北京师范大学
河北农业大学
华北科技学院
华北电力大学
北京体育大学
中国科学技术研究院
江西省电力科学研究院
杭州交通高级技工学校
中国农业科学院
上海市闵行区科学技术委员会
6.1.5 文化传媒
中国现代文学馆
国家哲学社会科学学术期刊数据库
人民搜索网
智联招聘
盘古搜索网
北京搜狐互联网信息服务有限公司
人民交通出版社
6.1.6 医疗行业
温州市第三人民医院
郑州人民医院
河南省邓州市人民医院
郑州大学第一附属医院
长春市中心血站
浙江温州市中医院
北京大兴医院
6.1.7 军工航天
新疆维吾尔自治区交警总队
航天科技五院503所
航天科技五院508所
航天科技五院512所
航天科技五院529所
航天1院信息中心
中国航空无线电电子研究所（615所）
航天材料及工艺研究所
广州广船国际股份有限公司
兵工财务有限责任公司
6.2 产品参数
6.2.1 技术参数
LanSecS（堡垒主机）内控管理平台单点登录客户端支持Windows全系列产品；支持常见数据库；支持常用连接工具；具体参数如下列表：
	名称
	说明

	windows 7 （mstsc）
	windows7远程桌面连接

	windowsXPSP3（mstsc）
	Windows XP Sp3远程桌面连接

	windowsXPSP2（mstsc）
	Windows XP Sp2远程桌面连接

	CMD窗口
	windows运行中的CMD窗口

	securityCRT
	常用的字符连接工具支持telnet\ssh连接

	winscp(FTP\SFTP)
	常用的FTP连接工具支持FTP\SFTP连接

	mstsc
	常用的主机图形访问工具支持linux\unix图形连接

	neterm
	常用的字符连接工具支持telnet\ssh连接

	Toad
	Oracle客户端管理工具

	Golden 32
	Oracle客户端管理工具

	Sybase contral
	Sybase客户端管理工具

	Weblogic console
	Weblogic管理工具

	PLsql
	ORACLE常用客户端

	winsql
	常用数据库连接客户端支持：DB2\sysbase\informix等多种数据库连接

	dbaccess(informix)
	informix自有数据库客户端

	sqlserver2000
	sqlserver2000查询分析器

	sqlserver2005
	sqlserver2005查询分析器

	Mysql
	Mysql数据库管理器


LanSecS（堡垒主机）内控管理平台支持如下系列系统资源从账户同步
	类别
	名称

	Windows（支持域模式）
	windows server 2008

	
	windows server 2003

	
	windows server 2000

	
	windows xp

	
	windows 2000

	unix/linux
	linux

	
	HP unix

	
	AIX(IBM)

	
	SCO Unix

	
	suse10

	
	suse9

	数据库
	Oracle 9i

	
	Oracle 10g

	
	mysql

	
	sqlserver2000

	
	sqlserver2005

	
	informix

	
	db2

	
	sysbase

	网络设备（支持radius）
	Cisco、华为、华三、juniper

	安全设备
	Firewall、SSL VPN、IDS


LanSecS（堡垒主机）内控管理平台包括多种协议代理，常用协议如下表：
	协议代理类型
	telnet 

	
	ssh1

	
	ssh2

	
	RDP

	
	X11

	
	VNC

	
	ftp

	
	Sftp


6.2.2 产品规格
	Model
	LanSecS-NK-50
	LanSecS-NK-100
	LanSecS-NK-200
	LanSecS-NK-500
	LanSecS-Server

	LanSecS内控管理平台（版本）
	2.4.1

	管理资源数
	50台
	100台
	200台
	500台
	50-500台

	硬件参数
	　
	　
	　
	　
	

	性能配置
	CPU：E5300 2.6GHZ 双核                         内存：4G  DDR3                                       硬盘：1T
	CPU:E5700 3.0GHZ 双核/Q9300 2.5GHZ  四核                                                                     内存：4G DDR3                                                   硬盘：1T
	高度：1U；(配导轨)
CPU：至强E5500x2；
内存：16G；
硬盘：1Tx2(RAID1)；
网口：千兆电口x4；
电源：冗余电源x2；

	物理端口
	　
	　
	　
	　
	

	网络接口
	4*10/100/1000Mb电口，可扩展至2\4光（SFP）
支持硬件bypass

（在网卡硬件上添加特殊电路，使得网卡在某些特殊情况下（断电或死机）仍然能够实现转发数据包的功能。）
	4*10/100/1000Mb电口，可扩展至2\4光（SFP）

支持硬件bypass

（在网卡硬件上添加特殊电路，使得网卡在某些特殊情况下（断电或死机）仍然能够实现转发数据包的功能。）
	4*10/100/1000Mb电口，可扩展至2\4光（SFP）

支持硬件bypass

（是在网卡硬件上添加特殊电路，使得网卡在某些特殊情况下（断电或死机）仍然能够实现转发数据包的功能）。

	console
	1
	1
	1
	1
	1

	设备规格
	1U
	1U
	2U
	2U
	1U

	电气性能
	　
	　
	　
	　
	

	额定电压
	220V
	220V
	220V
	220V
	100-240V

	最大功率
	200W
	200W
	200W
	200W
	480W

	网络架购
	　
	　
	　
	　
	

	In-Line Transparent
	√
	√
	√
	√
	√

	单点登陆
	　
	　
	　
	　
	

	支持TELNET、SSH等字符终端
	√
	√
	√
	√
	√

	支持RDP、VNC、X11等图形终端
	√
	√
	√
	√
	√

	MSSQL查询分析器/企业管理器
	√
	√
	√
	√
	√

	Oracle客户端管理工具
	√
	√
	√
	√
	√

	Sybase客户端管理工具
	√
	√
	√
	√
	√

	informix自有数据库客户端
	√
	√
	√
	√
	√

	Mysql数据库管理器
	√
	√
	√
	√
	√

	ORACLE常用客户端(PLsql)
	√
	√
	√
	√
	√

	身份认证体系
	　
	　
	　
	　
	

	支持本地认证
	√
	√
	√
	√
	√

	支持radius认证
	√
	√
	√
	√
	√

	支持证书＋密码认证
	﹣
	﹣
	√
	√
	√

	图形/字符终端审计
	　
	　
	　
	　
	

	支持X11图形操作审计
	√
	√
	√
	√
	√

	支持多屏显示RDP审计
	√
	√
	√
	√
	√

	字符终端命令、内容审计
	√
	√
	√
	√　
	√

	性能参数
	　
	　
	　
	　
	

	最大用户管理数
	1000
	1000
	2000
	2000
	2000

	审计回放延时
	< 10 毫秒
	< 10 毫秒
	< 10 毫秒
	< 10 毫秒
	< 10 毫秒

	最大耗电功率
	300W
	300W
	300W
	300W
	480W

	图形登录并发连接数
	150
	150
	300
	300
	1000

	字符登录并发连接数
	700
	700
	1500
	1500
	3000

	客户端地址策略（可访与非可访网段）
	√
	√
	√
	√
	√

	访问时间策略（时间段、时间点）
	√
	√
	√
	√
	√

	访问锁定策略（锁定次数、时间）
	√
	√
	√
	√
	√

	密码策略（复杂度任意组合）
	√
	√
	√
	√
	√

	数据库运维管理
	　
	　
	　
	　
	

	数据库运维客户端操作录像
	√
	√
	√
	√
	√

	Oracle9i/10G
	√
	√
	√
	√
	√

	sqlserver2000/2005
	√
	√
	√
	√
	√

	informix/db2
	√
	√
	√
	√
	√

	sysbase/mysql
	√
	√
	√
	√
	√

	win系统运维管理
	　
	　
	　
	　
	

	windows server 2008
	√
	√
	√
	√
	√

	windows server 2003
	√
	√
	√
	√
	√

	windows server 2000
	√
	√
	√
	√
	√

	windows xp(sp2、sp3)
	√
	√
	√
	√
	√

	linux系列运维管理
	　
	　
	　
	　
	

	linux/HP unix
	√
	√
	√
	√
	√

	AIX(IBM)/SCO Unix
	√
	√
	√
	√
	√

	SUSE9/SUSE10
	√
	√
	√
	√
	√

	管理性（ManAgement）
	　
	　
	　
	　
	

	安全支持（Web HTTPS）
	√
	√
	√
	√
	√

	系统行为审计备份与恢复
	√
	√
	√
	√
	√

	多语言支持（中文/英文）
	√
	√
	√
	√
	√

	保修期限（Warranty period）
	1年
	1年
	1年
	1年
	2年


6.3 产品资质
· 公安部颁发的《计算机信息系统安全专用产品销售许可证》
· 国家版权局颁发的《计算机软件著作权登记证书》
· 国家保密局颁发的《涉密信息系统产皮检测证书》
· 国家信息安全测评中心颁发的《信息技术产品安全测评证书》（EAL2级）
6.4 堡垒主机在等级保护中的基本应用
	堡垒主机功能
	等级保护要求

	账户管理
	实现对用户帐号的统一管理和维护
解决用户帐号共享问题 
解决帐号锁定问题
	1.系统共享账户                               2.登录失败处理功能，可采取结束会话、限制非法登录次数和自动退出等措施

	身份认证
	堡垒主机系统通过建设集中的认证系统，并结合集中帐号管理的相关功能，实现用户密码管理，密码自动变更，提高系统认证的安全性；集中身份认证提供静态密码、Windows AD域、双因素、 一次性口令和生物特征等多种认证方式，而且系统具有灵活的定制接口。
	1.对系统的用户进行身份标识和鉴别                2.系统管理用户身份标识应具有不易被冒用的特点，口令应有复杂度要求并定期更换                      3.系统的不同用户分配不同的用户名，确保用户名具有唯一性                                         4.采用两种或两种以上组合的鉴别技术对管理用户进行身份鉴别

	资源授权
	堡垒主机系统提供统一的界面，对用户、角色及行为和资源进行授权，以达到对权限的细粒度控制，最大限度保护用户资源的安全。通过集中访问授权和访问控制可以对用户通过B/S对服务器主机、网络设备的访问进行审计。
	1.根据管理用户的角色分配权限，实现管理用户的权限分离，仅授予管理用户所需的最小权限；                 2.依据安全策略严格控制用户对有敏感标记重要信息资源的操作；                                           3.按用户和系统之间的允许访问规则，决定允许或拒绝用户对受控系统进行资源访问，控制粒度为单个用户；

	访问控制
	堡垒主机系统能够提供细粒度的访问控制，最大限度保护用户资源的安全。
	

	
	
	

	操作审计
	通过堡垒主机系统，管理层可容易地对用户权限进行审查，并确保用户的权限中不能有不兼容职责，用户只能拥有与身份相符的权限，授权也有相应的工作流审批。
	1.对网络系统中的网络设备运行状况、网络流量、用户行为等进行日志记录；                              2.审计范围应覆盖到服务器和重要客户端上的每个操作系统用户和数据库用户；                            3.审计内容应包括重要用户行为、系统资源的异常使用和重要系统命令的使用等系统内重要的安全相关事件；                                  
4.审计记录应包括事件的日期、时间、类型、主体标识、客体标识和结果等；                              5.对设备进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听；                        6.能够根据记录数据进行分析，并生成审计报表。                                            7.保护审计记录，避免受到未预期的删除、修改或覆盖等。
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