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LanSecS® 信息安全咨询服务体系

等级保护咨询服务

圣博润参照《信息安全技术信息系统安全等级保护基本要求》（GB/T22239-2008）及行业等级保护标准要求，协助客户完成
信息系统定级备案、安全评估、差距分析、安全整改、协助测评和等级保护培训等工作，确保客户方重要信息系统符合国家
和行业关于信息安全等级保护的监管要求，具备足够的信息安全保障能力。

圣博润信息安全咨询服务体系
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圣博润对客户的重要信息系统，识别和评估信息资产的重要性、安全威胁的可能性、安全脆弱性的严重程度、以及安全控制措施的有
效性等要素，对重要信息系统所面临的信息安全风险进行识别和定性评估，并对所有评估发现的不可接受风险给出对应的安全处置和
加固建议，协助客户提升对重要信息系统的安全风险管理和安全保障能力。

风险评估服务

圣博润的网站安全监测服务是一项托管式
服务，客户无需安装任何硬件或软件，无
需改变目前的网络部署状况，无需专门的
人员进行安全设备维护及分析日志，客户
只需提供网站域名并授权后，即可享受
7×24 小时的远程网站安全监测服务。圣
博润一旦发现客户网站存在风险状况，会
第一时间发出通告预警，并提供专业的安
全解决建议。

网站监测服务
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圣博润的专项检测服务分为漏洞扫描和渗透测试两部分技术内容，为客户提供国内领先的漏洞扫描服务和渗透测试服务，对
客户的服务器、数据库、网络设备、网站、业务系统等进行深度安全检测，做到防患于未然，有效避免黑客攻击。
圣博润通过专业设备对设备操作系统层面进行扫描，能够了解网络的安全设置和运行的应用服务，及时发现安全漏洞，客观
评估网络风险，并根据扫描的结果更正网络安全漏洞和系统中的错误设置，在黑客攻击前进行防范。在客户授权的情况下，
圣博润将尽可能完整地模拟黑客使用的漏洞发现技术和攻击手段，在可控制范围内尝试找出全部的安全隐患，并向客户提供
评测报告和安全建议。

专项检测服务

网络安全运维服务是以“为客户提供服务交付”为目标，以客户网络安全的总体框架为基础、以安全策略为指导，配备经验
丰富的安全运维团队、借助专业的技术工具、依托成熟的服务管理体系，为客户提供完善的安全运维服务，帮助客户梳理日
常安全问题、规范安全运维流程、促进安全管理制度落地。网络安全运维服务包括安全巡检、安全加固、应急响应、安全通
告及其它满足客户需求的必要服务。

安全运维服务
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圣博润的认证咨询服务主要分为ISO27001咨询和ISO20000咨询。
圣博润依据ISO/IEC 27001标准要求，采用PDCA过程模型，通过基于组织信息资产的风险评估，帮助客户建立文件化的信息安
全管理体系（ISMS），辅导客户在其组织范围内实施、运行、评审信息安全管理体系，将信息安全管理方法、理念、意识、技术和解
决方案通过项目传递给客户，帮助客户解决切实的信息安全问题，并且掌握解决问题的机制和方法。

ISO/IEC20000 秉承“以客户为导向，以流程为中心”的先进理念，强调 PDCA 的方法论持续改进组织所提供的 IT 服务，标
准化管理服务运营的输入与输出、生产流程、新的或变更的服务，以及服务管理体系。
圣博润依据 ISO/IEC 20000 标准要求，帮助客户分析 IT 服务管理现状，设计、实施并结合 ITIL 服务管理标准，增强 IT 运作
的可预见性，改善客户组织的整体绩效，充分的将业务与 IT 进行有效的整合。帮助客户创建一个符合组织 IT 服务管理需要，
把服务支持、服务交付、日常运维等流程电子化、自动化的 IT 服务管理体系。

认证咨询服务



ISO9001质量管理体系认证证书
ISO27001信息安全管理体系认证证书
信息安全服务资质证书
信息系统安全集成服务资质
信息系统应急处理服务资质
信息安全风险评估服务资质
信息安全等级保护安全建设服务机构能力评估证书
国家网络与信息安全信息通报机制技术支持单位证书
G20峰会网络安全保卫工作技术支持单位证书聘书
北京市信息安全服务能力等级证书
广东省计算机信息系统安全服务备案证
陕西省网络与信息安全信息通告机制技术支持单位聘书
湖北省网络与信息安全信息通报中心技术支持单位证书
奥运政务网络和信息安全优秀服务企业证书
北京市信息安全服务平台2008年度运维支持单位证书
北京市政务信息安全2008年度应急处置协作单位证书
福建省厦门市金砖会晤安保支持工作证书

安全服务相关资质证书


